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WARUM SICHERHEIT
IM 1OT PRIORITAT HAT

In der vernetzten Welt des Industrial
loT steht die Sicherheit unterneh-
menskritischer Daten und Systeme
an erster Stelle. Als Betreiber einer
Gerate-Flotte stehen Sie vor einer
grundlegenden  Herausforderung:
Jedes vernetzte Gerdat kann eine
potenzielle Schwachstelle darstellen.

In einer Zeit, in der Cyberangriffe
immer ausgefeilter werden und re-
gulatorische Anforderungen stetig
steigen, bendtigen Sie einen Partner,
der lhre Sicherheitsanforderungen
nicht nur versteht, sondern konse-
quent umsetzt. Der Schutz sensibler
Unternehmensdaten, die Einhaltung

von Datenschutzrichtlinien und die
Abwehr von Cyberbedrohungen sind
heute nicht verhandelbar.

Unser Ziel ist es, die sichersten Pro-
dukte fUr unsere Kunden zu entwi-
ckeln.

Diesem Grundsatz folgend wurde
M2MGate von Beginn an konzipiert,
um hochste Sicherheitsstandards zu
erfullen und dabei Ihre spezifischen
Compliance-Anforderungen zu be-
rucksichtigen. Sicherheit verstehen
wir nicht als Option, sondern als fun-
damentales Grundprinzip.

Der ganzheitliche Sicherheitsansatz
von M2MGate vereint modernste
Verschlisselungstechnologien, kon-
tinuierliche Sicherheitsupdates und
umfassende Authentifizierungsme-
chanismen - und bietet Ihnen damit
einen verlasslichen Schutzschild fur
Ihre Industrial loT-Infrastruktur.
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1 DAS SICHERHEITS-RAHMENWERK
VON M2MGATE

ie Sicherheit von M2MGate basiert auf einem
umfassenden Rahmenwerk, das sich an den
international anerkannten CIAAA-Schutzzie-
len orientiert. Diese Schutzziele bilden das Funda-

ment unserer Sicherheitsarchitektur und werden
wahrend des gesamten Software-Lebenszyklus -
von der ersten Planungsphase bis zum operativen
Betrieb - konsequent beriicksichtigt.

Die funf Saulen unserer Sicherheitsarchitektur

1. Confidentiality

Wir stellen sicher, dass Ihre sensib-
len Daten ausschliel3lich autorisier-
ten Nutzern zuganglich sind. Durch
moderne VerschlUsselungstechno-
logien und strikte Zugriffskontrollen
schutzen wir |hre Unternehmens-
daten vor unbefugtem Zugriff.

2. Integrity

Die Unversehrtheit Ihrer Daten hat
hochste Prioritdt. Unsere Systeme
gewdhrleisten, dass Informationen
wahrend der Ubertragung und Spei-
cherung nicht unbemerkt verandert
werden kdnnen.

AioyanN

3. Authenticity

Jede Kommunikation und
Datenaustausch wird eindeutig au-
thentifiziert. Dies garantiert, dass

jeder

alle beteiligten Systeme und Nutzer
zweifelsfrei identifiziert werden kon-

nen.
4. Authority
Granulare  Berechtigungskonzepte

ermoglichen eine prazise Steue-
rung dartber, wer auf welche
Ressourcen zugreifen darf. Dies
verhindert  unautorisierten  Zu-
griff und gewadhrleistet die Einhal-

tung des ,Need-to-know"-Prinzips.

5. Availability

Ihre loT-Infrastruktur muss zuverlas-
sig funktionieren. Durch redundante
Systeme und proaktives Monitoring
stellen wir sicher, dass Ihre Dienste
jederzeit verfugbar sind.

Diese Schutzziele manifestieren sich in M2MGate durch konkrete technische Implementierungen, die kontinuierlich
Uberpruft und weiterentwickelt werden. So gewahrleisten wir, dass lhre loT-Infrastruktur nicht nur aktuellen Sicherheits-

anforderungen entspricht, sondern auch fur zuktnftige Bedrohungsszenarien gerustet ist.
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2 SICHERHEITS-
MASSNAHMEN IN DER
PRODUKT-ENTWICKLUNG

ie Entwicklung von M2MGate folgt einem um-
D fassenden Sicherheitskonzept, das in allen
Phasen der Produktentwicklung verankert ist.
Von der initialen Planung bis zum finalen Deployment

implementieren wir modernste Sicherheitspraktiken
und -technologien.
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2.1 Planung

In der Planungsphase legen wir den
Grundstein fur ein sicheres Produkt.
Durch systematische Bedrohungs-
modellierung identifizieren  wir
potenzielle Schwachstellen und Ri-
siken bereits im Vorfeld. Dabei wird
ein interdisziplinares Team aus Ent-
wicklung, Produktmanagement und
Sicherheitsexperten einbezogen,
um eine umfassende Perspektive
zu gewahrleisten und Bedrohungen
systematisch zu kategorisieren und
zu bewerten. Die Ergebnisse der Be-

drohungsmodellierung flieBen direkt

2.2 Entwicklung

Unsere Entwicklungsprozesse sind
darauf ausgerichtet, Sicherheit von
Grund auf zu gewdhrleisten:

+ Sicheres Coding: Wir setzen
auf etablierte Secure Coding
Practices und fordern den regel-
maRigen Erfahrungsaustausch
im Entwicklungsteam. Durch
systematische Reviews und
Retrospektiven optimieren wir
kontinuierlich unsere Entwick-
lungspraktiken.

Arbeitsablauf & Code-Qua-
litatssicherung: Die Entwick-
lung neuer Features erfolgt
ausschlief3lich auf separaten
Branches. Jede Codedanderung
durchlauft vor der Integration

in die Hauptentwicklungszweige
ein strenges Review-Verfahren.
Bei sicherheitskritischen Kompo-
nenten setzen wir zusatzlich auf
Pair-Programming, um maximale
Code-Qualitat zu gewahrleisten.

in eine Risikobewertung ein, die
es uns ermoglicht, notwendige Si-
cherheitsmalBnahmen prazise abzu-
schatzen und zu priorisieren.

Dabei folgen wir konsequent dem
Prinzip der geringsten Rechte
(Least Privilege) und einem Zero-
Trust-Ansatz, um die Angriffsflache
von vornherein zu minimieren. Dies
bedeutet, dass jedes Modul, jeder
Dienstund jeder Benutzer nur die mi-
nimal notwendigen Berechtigungen

erhalt, um seine Funktion zu erftllen.

Standardkomponenten lagern wir
gezielt auf geprufte Open-Source-
Software aus, wodurch wir von der
Sicherheitsexpertise der Community
profitieren. Die Auswahl dieser Kom-
ponenten erfolgt nach strengen Kri-
terien, inklusive der Uberprifung auf
bekannte Schwachstellen und einer
aktiven  Community-Unterstutzung.
Jeder Schritt der Planung und Risiko-
analyse wird sorgfdltig dokumentiert,
um eine luckenlose Nachvollziehbar-
keit und zukunftige Audits zu ermog-

lichen.




2.2.1 Source Code Management

Die sichere Verwaltung unseres Quellcodes erfolgt Uber GitLab, eine robuste DevOps-Plattform, die grundlegende Si-
cherheitsfunktionen mit effizienter Entwicklungsunterstltzung verbindet. Der Zugriff auf unseren Quellcode wird durch
ein mehrstufiges Berechtigungskonzept geschutzt:

* Rollenbasierte Zugriffssteuerung mit feingranularen Berechtigungen

+ Obligatorische Zwei-Faktor-Authentifizierung fir alle Entwickler
sowie sichere Authentifizierung tber SSH-SchlUssel

Dariiber hinaus stellen wir die Integritat und Qualitidt unseres
Quellcodes durch folgende MaBnahmen sicher:

« Strikte Branching-Strategien (z.B. Gitflow): Die Entwicklung neuer Fea-
tures erfolgt ausschlief3lich auf separaten Branches, um Stoérungen des

Hauptentwicklungszweiges zu vermeiden und eine kontrollierte Integra-
tion zu gewahrleisten. Jede Codeanderung durchlauft vor der Integration
in die Hauptentwicklungszweige ein Review-Verfahren.

GitLab CE bietet uns dabei

Umfassende Code-Reviews: Jede Codeanderung wird von mindestens

wichtige Sicherheitsvorteile: einem weiteren Entwickler Uberprift, um Fehler und potenzielle Sicher-

heitsliicken friihzeitig zu erkennen. Bei sicherheitskritischen Komponen-

* Grundlegende Sicherheitsfunk- ten setzen wir zusatzlich auf Pair- und Mob-Programming, um maximale
tionen: Integrierte Zugriffskont- Code-Qualitat zu gewahrleisten.

rollen, geschitzte Branches und

Tags sowie sicheres Benutzer- Automatisierte Sicherheitsscans im CI/CD-Prozess: Vor dem Mergen

und Gruppenmanagement wird der Code automatisch auf bekannte Schwachstellen und Compli-
ance-Verstofe gescannt. Dies umfasst sowohl statische Code-Analysen
* Prozessautomatisierung: (SAST) als auch die Uberpriifung von Abhéngigkeiten (SCA) mittels SBOM-
Integrierte CI/CD-Funktionalitat, Analysen mit Dependency Track.

automatisierte Build- und Test-
Pipelines und standardisierte

Immutable Infrastructure Prinzipien: Unsere Deployment-Pipelines

Merge-Request-Workflows stellen sicher, dass Code nur Uber definierte und gesicherte Wege in die
Produktionsumgebung gelangt, und verhindern manuelle Anderungen,
+ Transparenz und Nachver- die potenzielle Sicherheitsrisiken darstellen kénnten.

folgbarkeit: Luckenlose Proto-
kollierung aller Anderungen,

Schulung und Sensibilisierung: Unsere Entwickler werden regelmaRig

vollstandige Versionshistorie in Secure Coding Practices geschult und sind Uber die neuesten Sicher-
sowie umfassende Audit-Logs fur heitsbedrohungen und -standards informiert. Der regelmaRige Erfah-
Projektaktivitaten. rungsaustausch im Entwicklungsteam ist ein fester Bestandteil unserer

Sicherheitskultur.

Diese Malsnahmen gewahrleisten, dass der Quellcode von M2MGate nicht nur effizient verwaltet, sondern auch kontinu-
ierlich auf hochste Sicherheitsstandards gepruft wird.
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2.2.2 Kontinuierliche Uberprifung

Unser Entwicklungsprozess beinhaltet systematische Code-Revisionen, die sowohl den Anwendungscode als auch ex-
terne Abhéngigkeiten umfassen. Besonderes Augenmerk legen wir auf die kontinuierliche Uberwachung unserer Soft-
ware-Lieferkette durch SBOM-Analysen (Software Bill of Materials) mit Dependency Track. Diese leistungsstarke Plattform
ermoglicht uns:

* Echtzeitiberwachung von Schwachstellen in allen verwendeten Komponenten

» Automatische Benachrichtigungen bei neu entdeckten Sicherheitslicken

* Prazise Risikoeinschatzung durch CVSS-Scores

» Kontinuierliche Uberpriifung von Lizenzkonformitét

* Vollstéandige Transparenz Uber alle Softwarekomponenten und deren Abhangigkeiten

2.3 Dokumentation

Eine umfassende und aktuelle Dokumentation ist fundamental fir die Sicherheit und Wartbarkeit unseres Produkts.
Unser zentrales Dokumentationssystem umfasst verschiedene, aufeinander abgestimmte Dokumentationsebenen:

Technische Dokumentation: Detaillierte Beschreibun-
gen aller Produktmodule, Schnittstellendefinitionen und
API-Spezifikationen, sowie Dokumentation der Sicher-
heitsmalinahmen und -mechanismen
Benutzerdokumentation: Ausfuhrliche Installations-
und Konfigurationsanleitungen, sowie detaillierte Be-
schreibungen aller (Sicherheits-)Funktionen

Systemdokumentation der Cloud-Umgebungen mit In-
frastrukturspezifikationen, Netzwerkarchitektur, Backup-
und Disaster-Recovery-Konzepte, sowie Monitoring- und
Logging-Konfigurationen

Audit- und Compliance-Dokumentation: Protokolle
aller manuellen Sicherheitsprifungen, sowie Revisions-
berichte und deren Nachverfolgungl, Dokumentation von

Sicherheitsvorfallen und deren Behebung

Die gesamte Dokumentation wird versioniert und regelmal3ig auf Aktualitdt gepruft. Zugriffsrechte werden nach dem
Need-to-know-Prinzip vergeben und kontinuierlich Uberpruft.

2.4 Deployment
Das Deployment folgt Uber M2MGate Blueprint - ein Ansatz bei dem die Bereitstellung von Service-Konfigurationen und
Orchestrierung ebenfalls vollstandig Uber CI/CD-Pipelines gesteuert wird. Samtliche Konfigurationsanderungen werden

somit versioniert im Source Code Management System gespeichert.

RegelmaRige Audits und kontinuierliche SBOM-Uberprifungen gewéhrleisten auch nach dem Deployment hochste Si-
cherheitsstandards.

Diese ineinandergreifenden Sicherheitsmalinahmen stellen sicher, dass M2MGate nicht nur zum Zeitpunkt der Auslie-
ferung hochsten Sicherheitsanforderungen gentgt, sondern auch langfristig gegen neue Bedrohungen gewappnet ist.
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3 PRODUKTSICHERHEIT:
INTEGRIERTE SCHUTZ-
MASSNAHMEN

m ein Héchstmal an Sicherheit zu gewahrleisten, implementiert

M2MGate eine Reihe umfassender Schutzmal3nahmen, die direkt

in die Plattform integriert sind. Von der kontinuierlichen Konnek-
tivitat bis zum sicheren Remote-Zugriff wird hier erldutert, wie unsere
Plattform lhre loT-Infrastruktur robust gegen moderne Cyberbedrohun-
gen schitzt.

3.1 Always Online: Bidirektionale Kommunikation

M2MGate etabliert eine permanente, bidirektionale Verbindung zwischen lhren loT-Gerdten und unseren Servern.
Diese ,Always-Online"”-Architektur ermdglicht nicht nur eine Echtzeitiberwachung und -steurung lhrer Gerateflotte,
sondern bildet auch die Grundlage fur umfassende Sicherheitsfunktionen. Die kontinuierliche Verbindung gewahrleistet,
dass Sicherheitsupdates unmittelbar ausgerollt, Bedrohungen sofort erkannt und notwendige Gegenmalnahmen ohne
Verzogerung eingeleitet werden kdnnen. Durch die effiziente DatenUbertragung wird eine Analyse aller relevanten Sys-
tem- und Sicherheitsparameter ermdglicht. Die permanente Konnektivitat bedeutet fur Sie:

* Sofortige Erkennung und Reaktion auf sicherheitsrelevante Ereignisse

« Kontinuierliche Uberwachung der Geritezustinde

* Unmittelbare Durchfiihrung von Sicherheitsmal3nahmen

 Zeitnahe Verteilung von Sicherheitsupdates

* Effektive Pravention von Sicherheitsvorfallen durch Echtzeitmonitoring
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3.2 Sichere Datenverbindungen

Bei M2MGate steht die Sicherheit aller Datenverbindungen an oberster Stelle. Wir implementieren modernste VerschlUs-
selungs- und Authentifizierungsmechanismen, um Ihre Kommunikation umfassend zu schutzen.

Die Authentifizierung aller Gerdteverbindungen erfolgt Uber Mutual TLS (mTLS), bei dem beide Kommunikationspartner
ihre Identitat mittels digitaler Zertifikate nachweisen mussen. Ein ausgereifter Zertifikats-Provisionierungsprozess ge-

wahrleistet dabei die sichere initiale Einrichtung und Erneuerung der Zertifikate. Auch alle Dienstverbindungen werden
durch mTLS und zusétzliches Certificate-Pinning abgesichert, was Man-in-the-Middle-Angriffe effektiv verhindert.

3.2.1 Moderne Verschlisselungsstandards

Samtliche Kommunikationskanale werden ausschlieBlich mit den aktuellen TLS-Versionen 1.2 oder 1.3 verschlUsselt.
Diese bewahrten Verschlisselungsstandards stellen sicher, dass die Verbindungen hdchsten Sicherheitsanforderungen
entsprechen und gleichzeitig eine optimale Leistung bieten. Diese Standards bieten:

* Hochmoderne Verschliisselungsalgorithmen

* Perfect Forward Secrecy

* Schutz gegen bekannte Angriffsvektoren

* Optimierte Performanz bei maximaler Sicherheit

3.2.2 Sicherer Fernzugriff

FuUr den Remote-Zugriff auf Ihre Gerdte bietet M2MGate fortschrittliche VPN- und Stream-Funktionalitaten, die eine
sichere Verbindung von Uberall gewahrleisten. Diese Funktionen sind speziell darauf ausgelegt, Sicherheit und Benutzer-
freundlichkeit zu kombinieren, um reibungslose Fernwartung und Verwaltung zu ermaoglichen.

* Verschlisselte TCP-Tunnel fur sichere Punkt-zu-Punkt-Verbindungen

* Integrierte Unterstitzung fiir gdngige Remote-Protokolle (VNC, RDP, SSH)

* Gateway-basierte Architektur fur zusatzliche Sicherheitsebene

Diese mehrstufige Sicherheitsarchitektur gewahrleistet, dass Ihre sensiblen Daten zu jedem Zeitpunkt optimal geschutzt
sind - sowohl wahrend der Ubertragung als auch beim Remote-Zugriff auf Ihre Geréte.
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3.3 Gerate-Zertifikatsmanagement

Die sichere Verwaltung von Geratezertifikaten ist ein zentraler Baustein unseres Sicherheitskonzepts. M2MGate im-
plementiert ein fortschrittliches Zertifikatsmanagement, das sowohl auf Automatisierung als auch auf hochste Sicher-
heitsstandards setzt. Dies gewdhrleistet die Integritat und Verfugbarkeit Ihrer loT-Infrastruktur und reduziert manuelle
Verwaltungsaufwande.

3.3.1 Automatisierte Zertifikatsverwaltung

Unser System Ubernimmt die vollautomatische Erneuerung aller Geradtezerti-
fikate. Durch diesen Prozess wird sichergestellt, dass Gerate stets Uber gultige,
aktuelle Zertifikate verflgen, ohne dass handisches Eingreifen erforderlich ist.

Dies minimiert Risiken und maximiert die Betriebseffizienz. Dies gewahrleistet:

* Unterbrechungsfreien Betrieb durch rechtzeitige
Zertifikatserneuerung

* Minimierung menschlicher Fehler durch Automatisierung

+ Kontinuierliche Uberwachung der Zertifikatsgiiltigkeit

3.3.2 Sichere Schlusselspeicherung

FUr maximale Sicherheit unterstltzt M2MGate die Speicherung kryptografischer SchlUssel in dedizierten Sicherheits-
modulen - sofern diese Funktion von der verwendeten Gatewayhardware unterstitzt wird. Diese Integration mit moder-
ner Sicherheits-Hardware bietet eine zusatzliche Schutzebene gegen unbefugte Zugriffe und gewahrleistet die Integritdt

Ihrer kryptografischen Schlussel.

* Integration mit Hardware Security Modules (HSM) fur
enterprise-grade Sicherheit

* Unterstitzung von TPM 2.0 fur zusatzlichen Hardwareschutz
* Sichere Schliisselgenerierung und -speicherung

¢ Schutz vor unbefugtem Zugriff auf kryptografisches Material

Diese Kombination aus einer automatisierten Zertifikatsverwaltung und der Integration sicherer Hardwarestan-
dards stellt sicher, dass Ihre Geratezertifikate optimal geschutzt sind. Gleichzeitig bleibt ein reibungsloser, unter-
brechungsfreier Betrieb Ihrer Infrastruktur jederzeit gewahrleistet.
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3.4 Integrierte Firewall

M2MGate implementiert ein stringentes Firewall-Konzept, das die Sicherheit Ihrer loT-Gerate durch eine ,Zero Trust"-Ar-
chitektur maximiert. Dabei eliminieren wir gezielt potenzielle Angriffsflachen, gewahrleisten eine prazise Zugriffskontrolle

und stellen sicher, dass samtliche Kommunikation gesichert und Uberwacht erfolgt.

®

3.4.1 Geschlossene Systemarchitektur

Ein fundamentales Sicherheitsprinzip von M2MGate ist der vollstandige Ver-
zicht auf offene, eingehende Ports an den Gerdten. Durch die geschlossene
Systemarchitektur wird die Angriffsflache auf das absolute Minimum reduziert
und Angreifern die Moglichkeit genommen, unautorisierte Zugriffe aufzubauen
oder netzwerkbasierte Angriffe durchzufihren. Dies bedeutet:

Minimale Angriffsflache durch geschlossene Ports

* Keine direkten Zugangspunkte fiir potenzielle Angreifer

Effektiver Schutz vor Port-Scanning und netzwerkbasierten Angriffen

* Reduzierung des Risikos von unautorisierten Zugriffen

3.4.2 Zentral gesteuerte Zugriffskontrolle

Samtliche Kommunikation mit den Geraten wird ausschlielich Uber die ge-
sicherte M2MGate CascadeServer-Infrastruktur abgewickelt. Diese Architektur
erlaubt eine vollstandige Kontrolle Uber alle Zugriffe, kombiniert mit umfas-
sender Protokollierung und strengen Authentifizierungsmalinahmen. Diese
Architektur bietet:

* Zentralisierte Kontrolle aller Zugriffe

* Vollstandige Protokollierung der Kommunikation

* Granulare Zugriffssteuerung

* Mehrstufige Authentifizierung

Durch diese strikte Zugriffskontrolle und die geschlossene Systemarchitektur gewahrleistet M2MGate einen optimal ab-

gesicherten Betrieb Ihrer loT-Infrastruktur.
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3.5 M2MGate Distribution Service:
automatische Sicherheits- und Firmware-Updates

In einer sich stéandig weiterentwickelnden Bedrohungslandschaft ist die zeitnahe Verteilung von Sicherheits- und Firm-
ware-Updates entscheidend, um ein hohes Sicherheitsniveau aufrechtzuerhalten. Mit dem M2MGate Distribution Ser-
vice bieten wir eine leistungsstarke, automatisierte Losung fur die sichere und zuverldssige Verwaltung von Updates

- unabhangig von der GroRe oder Komplexitat lhrer loT-Gerateflotte.

3.5.1 Vollautomatische
Update-Verteilung

Die Verteilung von Sicherheits- und
Firmware-Updates erfolgt Uber ei-
nen zentral gesteuerten und kom-
plett automatisierten Prozess. Da-
bei legen wir besonderen Wert auf
die Integritat der Updates, den sto-
rungsfreien Rollout und die Nach-
vollziehbarkeit samtlicher Vorgange.
Dies minimiert die Risiken fur lhre
loT-Gerate und sorgt fur maximale
Betriebssicherheit. Unser Distribu-
tion Service gewadhrleistet eine naht-
lose und automatisierte Verteilung
von Updates:

* Zentral gesteuertes Ausrollen
von Sicherheitsupdates

* Automatische Prifung der
Update-Integritat

* Bei unerwarteten Problemen
oder Kompatibilitatsschwierig-
keiten wahrend des Updates
kann das System automatisch
oder manuell auf eine zuvor
funktionierende Firmware-

Version zurlickgesetzt werden,
um Ausfallzeiten zu minimieren.

* Jeder Schritt des Update-Prozes-
ses, von der Verteilung bis zur
erfolgreichen Installation oder
einem Rollback, wird detailliert
protokolliert. Dies ermdglicht
eine vollstandige Nachvollzieh-
barkeit fiir Audits und Analysen.

Phasenweise Update-Bereitstel-
lung (Staging):

Updates kénnen zunachst an
eine kleine Gruppe von Test-
geraten ausgerollt werden, um
potenzielle Probleme in einer
kontrollierten Umgebung zu
identifizieren, bevor ein breiter
Rollout erfolgt. Dies minimiert
das Risiko von Stérungen im
gesamten Geratepark.

3.5.2 Hochskalierbare
Architektur

Um Ausfallzeiten zu vermeiden und
eine zuverldssige Update-Verteilung

an grolRe Gerateflotten zu ermogli-
chen, basiert der M2MGate Distribu-
tion Service auf einer hochskalierba-
ren Architektur. Diese wurde speziell
darauf ausgelegt, tausende Gerdte
gleichzeitig zu adressieren und die
Auswirkungen auf den laufenden Be-
trieb auf ein Minimum zu reduzieren.

Die Infrastruktur des Distribution
Service wurde speziell fur die An-
forderungen groBer Gerateflotten
konzipiert:

* Die Architektur ist auf eine
hohe Konnektivitat und gleich-
zeitige Verarbeitung groRRer
Update-Anfragen ausgelegt.

M2MGate optimiert die Daten-
Ubertragung, um Netzwerk-
Uberlastungen zu vermeiden,
besonders in Umgebungen mit
begrenzter Bandbreite.

Updates werden so konzipiert,
dass sie im Hintergrund ablau-
fen und den regularen Gerate-
betrieb so wenig wie moglich
beeintrachtigen.

Diese Kombination aus vollautomatisierter Verwaltung und einer hochskalierbaren Infrastruktur ermoglicht es, Sicher-

heits- und Firmware-Updates effizient und zuverlassig zu verteilen - unabhangig davon, wie grol3 oder geografisch verteilt

Ihre Gerateflotte ist. So gewahrleisten Sie, dass alle Gerate stets auf dem aktuellen Stand sind, um Risiken zu minimieren

und Ihre Betriebssicherheit zu maximieren.

Der M2MGate Distribution Service bietet Ihnen die notwendige Flexibilitdt und Sicherheit, um den wachsenden Anforde-

rungen der loT-Sicherheitslandschaft gerecht zu werden.
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3.6 Benutzerverwaltung im M2MGate Portal

Eine effektive und sichere Benutzerverwaltung ist fundamental fir den Schutz Ihrer loT-Infrastruktur. Im M2MGate Portal
setzen wir auf Keycloak als zentrale Identity- und Access-Management-Losung (IAM), um Enterprise-Grade Sicherheit mit
einer benutzerfreundlichen Administration zu verbinden. Mit diesem leistungsstarken Tool stellen wir sicher, dass alle

Benutzer und Berechtigungen zuverldssig und gemal hochsten Sicherheitsstandards verwaltet werden konnen.

3.6.1 Keycloak als
IAM-Lésung

Keycloak bietet eine Vielzahl moder-
ner Funktionen, die Authentifizierung
und Autorisierung zentralisieren und
Sicherheitsrisiken systematisch mi-
nimieren. Durch den Einsatz dieser
Open-Source-Technologie  profitie-
ren unsere Nutzer von einem fle-
xiblen und stetig weiterentwickelten
Managementsystem, das durch um-
fassende Sicherheits- und Verwal-
tungsoptionen
Einsatz von Keycloak bietet mehrere
entscheidende Vorteile:

Uberzeugt. Unser

* Zentrale Authentifizierung und
Autorisierung

* Umfassende Sicherheitsfunktio-
nen wie Brute-Force-Schutz

* Multi-Faktor-Authentifizierung

* Session-Management und To-
ken-basierte Authentifizierung

* Hohe Anpassungsfahigkeit und
Erweiterbarkeit

* Open-Source-Transparenz und
aktive Community

3.6.2 Enterprise-
Integration

Um  Unternehmensanforderungen
gerecht zu werden, unterstutzt Ke-
ycloak eine nahtlose Integration mit
Microsoft Entra ID (ehemals Azure
AD) und anderen bestehenden En-
terprise-ldentity-Providern.  Damit
wird die Benutzerverwaltung nicht
nur sicherer, sondern auch nahtlos
in bestehende Unternehmenspro-
zesse eingebunden. Durch Keycloak
ermoglichen wir eine nahtlose Inte-
gration mit Microsoft Entra 1D und
Azure AD:

* Federation mit bestehenden
Identity Providern

* Single Sign-On (SSO) Giber Orga-
nisationsgrenzen

* Nutzung bestehender Unter-
nehmensidentitaten

* Zentrale Verwaltung von Benut-
zerkonten

* Automatische Deaktivierung
beim Ausscheiden
von Mitarbeitern

* Durchsetzung unternehmens-
weiter Passwort-Richtlinien

3.6.3 Rollenbasierte
Zugriffskontrolle

Die feingranulare Benutzer- und
Rechteverwaltung basiert auf einem
rollenbasierten  Zugriffskontrollsys-
tem (RBAC), das Uber Keycloak im-
plementiert ist. Dieses ermoglicht
eine prazise Anpassung der Benut-
zerrechte und gewahrleistet maxi-
male Sicherheit, wahrend es flexibel
an die spezifischen Anforderungen
lhrer Organisation angepasst wer-
den kann.

Unser granulares RBAC-System, im-
plementiert Uber Keycloak, gewahr-
leistet maximale Sicherheit durch:

e Prazise Definition von Benutzer-
rechten und -rollen

* Prinzip der geringsten Privile-
gien (Least Privilege)

* Flexible Anpassung an Organi-
sationsstrukturen

* Gruppierung von Berechtigun-
gen nach Funktionen

¢ Detaillierte Audit-Logs aller Zu-
griffe und Anderungen

Diese Kombination aus der robusten Keycloak-Plattform, enterprise-tauglicher Identitatsverwaltung und feingranularer

Zugriffskontrolle ermdglicht Ihnen eine sichere und effiziente Verwaltung aller Benutzer und deren Berechtigungen im
M2MGate System. Sie behalten jederzeit die volle Kontrolle Uber Ihr System, wahrend lhre Nutzer von einer einfachen

und sicheren Bedienung profitieren.
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3.7 Remote-Debugging
M2MGate bietet fortschrittliche Moglichkeiten zur sicheren Fernwartung und Fehlerbehebung, die schnelle Reaktionszei-
ten mit maximaler Sicherheit vereinen. Mit unserer Remote-Debugging-Losung ermoglichen wir nicht nur eine effiziente

Behebung technischer Probleme, sondern schaffen auch die Grundlage fur proaktives Wartungsmanagement - und das
alles, ohne die Sicherheit Ihrer Systeme zu gefahrden.

3.7.1 Echtzeitdiagnose und Fehlerbehebung

Eine zuverlassige und sichere Fehleranalyse in Echtzeit ist essenziell, um technische Probleme schnell und effektiv zu
I6sen. Unsere Remote-Debugging-Funktionen erlauben es, Gerdtezustande detailliert zu analysieren und gezielte Dia-
gnosen durchzufuhren - ohne dabei einen physischen Zugriff auf die Gerate oder einen Vor-Ort-Einsatz zu erfordern.
Unsere Remote-Debugging-Funktionalitat ermaglicht:

* Sofortige Reaktion auf technische Probleme

* Sichere Echtzeitanalyse von Geratezustanden

* Gezielte Diagnose ohne physischen Zugriff

3.7.2 Effizientes Stérungsmanagement

Indem unser Remote-Debugging direkten Zugriff auf Ihre Gerate bietet, minimieren wir nicht nur Ausfallzeiten, sondern
reduzieren auch die Notwendigkeit kostspieliger Vor-Ort-Interventionen. Dies fuhrt zu einer erheblichen Optimierung der
Betriebsresilienz bei gleichzeitig gesteigerter Effizienz. Die Moglichkeit des direkten Geratezugriffs bietet entscheidende
Vorteile:

¢ Drastische Reduzierung von Systemausfallzeiten

* Vermeidung kostspieliger Vor-Ort-Einsatze

* Schnelle Problemidentifikation und -behebung

* Proaktive Wartung durch Friiherkennung potenzieller Probleme

* Optimierte Mean-Time-To-Repair (MTTR)

Alle Remote-Debugging-Aktivitaten erfolgen dabei Uber verschlusselte Verbindungen und unterliegen strengen Zugriffs-
kontrollen, sodass die Sicherheit Ihrer Systeme zu keinem Zeitpunkt kompromittiert wird.
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3.8 Maximale Verfugbarkeit ihrer
loT-Infrastruktur

Die Verfugbarkeit Ihrer loT-Infrastruktur stellt mehr als nur ein betriebliches Ziel dar - sie ist ein
fundamentaler Sicherheitsaspekt. Eine nicht verfigbare Infrastruktur kann nicht nur Betriebs-
unterbrechungen verursachen, sondern auch erhebliche Sicherheitslicken eroffnen. M2MGate
verfolgt daher einen mehrschichtigen Ansatz, bei dem ein intelligentes Netzwerkmanagement,
optimierte Datenubertragung und Sicherheitsstrategien zu einer zuverlassig verfigbaren Platt-
form kombiniert werden.

3.8.1 Connection Bearer - Flexibles
Netzwerkmanagement

Ein stabiler Zugang zur Infrastruktur ist die Grundlage fur eine hochverfugbare loT-Losung. Unser
Connection Bearer sorgt dafir, dass lhre Gerate jederzeit verbunden bleiben - unabhangig von
der Stabilitat einzelner Netzwerke. Durch ein intelligentes Verbindungsmanagement stellen wir
eine nahtlose Kommunikation sicher, selbst unter schwierigen Verbindungsbedingungen. Unser
intelligentes Verbindungsmanagement sorgt fur unterbrechungsfreie Kommunikation:
* Multi-Konnektivitat durch parallele Unterstiitzung von LTE, Ethernet und WiFi

* Automatisches Failover zwischen verschiedenen Verbindungstypen

* Nahtlose Umschaltung zwischen Verbindungen ohne Datenverlust

3.8.2 Ultraschnelle und kompakte
Objektserialisierung

Die DatenUbertragung stellt eine besondere Herausforderung fur loT-Anwendungen dar, insbe-
sondere in ressourcenbeschrankten Umgebungen oder bei eingeschrankter Bandbreite. Unsere
speziell optimierte Objektserialisierung reduziert Latenzzeiten, minimiert den Bandbreitenbedarf
und sorgt fur eine zuverlassige Ubertragung Ihrer Daten - selbst unter ungtinstigen Netzwerkbe-
dingungen. Die optimierte Datentbertragung ist speziell auf loT-Anforderungen zugeschnitten:

* Minimale Latenzzeiten durch effiziente Serialisierung

* Reduzierter Bandbreitenbedarf durch kompakte Datenformate

* Ressourcenschonende Implementierung fir Edge-Gerate

« Zuverlassige Ubertragung auch bei schwachen Verbindungen

* Integrierte Mechanismen zur Datenkonsistenz
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3.8.3 Verfugbarkeit als Sicherheitsziel

Die Sicherstellung einer hohen Verfugbarkeit ist bei M2MGate eng mit Sicherheitsiberlegungen verknupft. Ein unter-
brechungsfreier Betrieb ermdglicht die kontinuierliche Uberwachung der Infrastruktur sowie die zeitnahe Verteilung von
Sicherheits- und Software-Updates. So bleibt Ihre loT-Infrastruktur nicht nur funktionsfahig, sondern auch abgesichert
gegen potenzielle Bedrohungen. Die hohe Verflgbarkeit dient dabei mehreren Sicherheitsaspekten:

+ Kontinuierliche Uberwachung der Geratesicherheit

* Zeitnahe Verteilung von Sicherheitsupdates

* Schnelle Reaktion auf Sicherheitsvorfalle

* Aufrechterhaltung der Sicherheitsfunktionen auch unter schwierigen Netzwerkbedingungen

Diese mehrschichtige Strategie zur Gewahrleistung der Verfugbarkeit macht M2MGate zu einer robusten und zuverlassi-

gen Plattform fur Ihre geschaftskritischen loT-Anwendungen. Wir stellen sicher, dass Ihre Infrastruktur nicht nur jederzeit
betriebsbereit ist, sondern auch hochsten Sicherheitsanforderungen entspricht.
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4 M2MGATE: BETRIEBSSICHERHEIT

OHNE KOMPROMISSE

ei INSIDE M2M legen wir

groBen Wert darauf, un-

seren Kunden flexible Op-
tionen zu bieten, wie sie M2MGa-
te betreiben méchten.

Wenn Sie sich dafiir entscheiden,
M2MGate Uber unsere von IN-
SIDE M2M gehosteten Services zu
beziehen, gewahrleisten wir die
Betriebssicherheit durch einen
mehrstufigen, proaktiven Ansatz.
Dieser umfasst alle Aspekte des
Betriebs - von der Infrastruktur in
deutschen Rechenzentren bis zur
kontinuierlichen Uberwachung und
Risikoreaktion. Unser Ziel ist es, Ih-
nen eine Umgebung zu schaffen, in

der Ihre loT-Infrastruktur nicht nur
stabil und hochverfugbar ist, son-
dern auch kompromisslos gegen ak-
tuelle und zukunftige Bedrohungen
geschitzt wird.

Sollten Sie M2MGate in lhrer eige-
nen Infrastruktur hosten, unter-
stutzt INSIDE M2M Sie selbstver-
standlich mit umfassenden Best
Practices und Empfehlungen, um
ein hohes MaR an Betriebssicher-
heit zu gewahrleisten. In diesem
Dokument konzentrieren wir uns auf
die SicherheitsmalRnahmen und -ar-
chitektur, die zum Tragen kommen,
wenn INSIDE M2M als Hoster von
M2MGate agiert.
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4.1 Deutsche Rechenzentren nach ISO 27001

Die Wahl des Standorts und die Architektur der gewdhlten Rechenzentren bilden die Basis fur die Sicherheit Ihrer Daten
und Systeme. M2MGate wird ausschlieSlich in deutschen Rechenzentren betrieben, die nach dem international aner-
kannten Standard ISO 27001 zertifiziert sind. Diese strategische Ausrichtung garantiert hdchste Informationssicherheit
und Datenschutzstandards und erflllt gleichzeitig die spezifischen Compliance-Anforderungen unserer Kunden, die
Wert auf Standorttreue und rechtliche Sicherheit legen.

4.1.1 Zertifizierte Sicherheitsstandards

Die ISO 27001-Zertifizierung stellt sicher, dass die Rechenzentren umfassende und systematische Malinahmen zur In-
formationssicherheit implementiert haben. Diese beinhalten prazise spezifizierte Prozesse, die sowohl physische als
auch technische Schutzmechanismen abdecken, um die Datenintegritat und -verfugbarkeit zu gewahrleisten. Die 1SO
27001-zertifizierten Rechenzentren bieten unter anderem:

* Umfassende physische SicherheitsmaBnahmen

* Redundante Infrastruktursysteme

* Strikte Zugangskontrollen

* Kontinuierliches Sicherheitsmonitoring

* RegelmaRige Sicherheitsaudits

4.1.2 Standort Deutschland

Unsere Entscheidung, ausschlieBlich deutsche Rechenzentren zu nutzen, unterstreicht unser Engagement fur einen ge-
setzeskonformen und transparenten Umgang mit Ihren Daten. Deutsche Rechenzentren unterliegen strengen Daten-
schutzbestimmungen, die von den umfassenden europdischen Datenschutzgesetzen (wie der DSGVO) erganzt werden.
Das macht Deutschland zu einem der sichersten und rechtskonformsten Standorte fur Datenhaltung weltweit. Der
Standort Deutschland garantiert dabei:

* Einhaltung strenger europaischer und deutscher Datenschutzgesetze

* Rechtssicherheit durch klare jurisdiktische Zuordnung

* Transparente Datenhaltung und -verarbeitung

* Schutz vor unberechtigtem Zugriff durch Drittstaaten

* Kurze Latenzzeiten fur europdische Kunden

Diese Kombination aus zertifizierter Sicherheit in den Rechenzentren und dem deutschen Standort bildet das Funda-
ment fUr einen vertrauenswirdigen und compliance-konformen Betrieb Ihrer loT-Infrastruktur. Unser Ansatz vereint

modernste Sicherheitsstandards mit den rechtlichen und technologischen Vorteilen, die ein in Deutschland betriebener
Service bietet.
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4.2 M2MGate: Bereitstellung und System-Updates

Die sichere Bereitstellung und kontinuierliche Aktualisierung unserer Systeme ist ein Kernbestandteil der Betriebssicher-
heit. M2MGate setzt auf einen mehrstufigen, automatisierten Ansatz, der von der Entwicklung Uber die Bereitstellung bis
hin zur Qualitatssicherung eine ltickenlose Sicherheits- und Prozesskontrolle bietet. Dies ermdglicht es uns, betriebliche
Stabilitat und maximale Sicherheit ohne Einschrankungen bei der Anwendbarkeit sicherzustellen.

4.2.1 Container-Sicherheit

Unsere Container-Infrastruktur bildet die Grundlage fur eine flexible und
skalierbare Systemarchitektur. Um Sicherheitsrisiken aktiv. zu minimie-
ren, unterziehen wir Container-Images kontinuierlichen Prifungen, die auf
Schwachstellen, Sicherheit und Stabilitat fokussiert sind. Mithilfe moderner
Tools und Prozesse stellen wir sicher, dass identifizierte Risiken frihzeitig be-
hoben werden. Unsere Container-Infrastruktur unterliegt strengen Sicher-
heitskontrollen:

* Kontinuierliches Scanning aller Container-Images auf Schwachstellen

» Automatische Erkennung und Bewertung von CVEs
(Common Vulnerabilities and Exposures)

* Proaktive Behebung identifizierter Sicherheitsprobleme
* Einsatz minimal privilegierter Base-Images

* RegelmaRige Aktualisierung der Container-Basis

4.2.2 Automatisierte Bereitstellung

Eine sichere und effiziente Bereitstellung erfordert eine transparente, automatisierte Prozesspipeline.
M2MGate verwendet moderne CI/CD-Pipelines, die nicht nur den gesamten Deployment-Prozess automatisieren, son-
dern auch wichtige Sicherheitsprtfungen in jeder Stufe integriert haben, um Konsistenz und Sicherheit zu gewahrleisten:
* Vollstandig automatisierte Build- und Deployment-Prozesse

* Integrierte Sicherheitstests in jeder Pipeline

« Nachvollziehbare Versionierung aller Anderungen

* Automatische Rollback-Mechanismen bei Problemen

+ Kontinuierliche Uberwachung des Deployment-Status
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4.2.3 Betriebssystem-Management

Eine stabile und jederzeit aktualisierte Betriebssystembasis ist unerlasslich fur die Sicherheit und Zuverlassigkeit eines
Systems. Durch den Einsatz von Linux Debian profitieren unsere Systeme von dessen robusten Sicherheitsstandards,
Effizienz und langfristigem Support. Durch den Einsatz von Linux Debian gewahrleisten wir:

* RegelmaRige, automatisierte Sicherheitsupdates

* Standardisierte Update-Zyklen

* Langfristige Stabilitat und Support

* Transparente Sicherheits-Patches

* Effizientes Patch-Management

4.2.4 Qualitatssicherung durch Staging

Unser mehrstufiges Staging-System ist ein wesentlicher Bestandteil des Bereitstellungsprozesses. Es bietet eine isolierte
Umgebung, in der Updates umfassend getestet werden kdnnen, bevor sie in die produktiven Systeme Ubernommen
werden. Dadurch minimieren wir Ausfallrisiken und gewahrleisten eine nahtlose Einfiihrung von Anderungen. Unser
mehrstufiges Staging-System ermdoglicht:

* Umfassende Tests aller Updates vor der Produktivschaltung

* Friihzeitige Erkennung potenzieller Probleme

* Validierung von Sicherheitsupdates in realistischer Umgebung

* Verifizierung der Systemkompatibilitat

* Minimierung von Ausfallrisiken im Produktivbetrieb

Diese ineinandergreifenden Prozesse gewahrleisten einen sicheren und zuverlassigen Betrieb bei gleichzeitiger Aktuali-

tat aller Systemkomponenten. Indem wir automatisierte Technologien mit proaktiver Sicherheitsanalytik und detaillier-
ten Tests kombinieren, bieten wir eine robuste technische Basis, technische Exzellenz und ein Hochstmald an Sicherheit.
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4.3 Proaktives Monitoring und Logging

M2MGate implementiert ein umfassendes Monitoring-System, das Sicherheit und Betriebsstabilitat durch kontinuier-
liche, intelligente Uberwachung gewahrleistet. Dank modernster Log- und Analysemethoden erkennen wir potenzielle
Risiken frihzeitig und kénnen proaktiv Malinahmen ergreifen, um die Verflgbarkeit und Sicherheit lhrer Systeme zu
gewahrleisten.

4.3.1 Log-Aggregation
und Analyse

Effektives Log-Management ist der
Schlussel, um sicherheits- und be-
triebsrelevante Ereignisse in Echtzeit
nachvollziehen und analysieren zu
konnen. Unser zentrales Log-Ma-
nagement-System erfasst und kon-
solidiert Daten aus verschiedenen
Quellen, um eine fundierte und ganz-
heitliche Analyse zu ermoglichen.
Dabei setzen wir auf automatisierte
Prozesse, die auch langfristige Anfor-
derungen wie Forensik und Compli-
ance abdecken. Unser zentrales Log-
Management-System bietet:

* Echtzeiterfassung und -aggrega-
tion aller Systemlogs

* Korrelation verschiedener
Log-Quellen fur ganzheitliche
Analyse

* Langzeitarchivierung fur Foren-
sik und Compliance

* Intelligente Filtermechanis-
men zur Reduzierung von False
Positives

* Sicherstellung der Integritat
und Vertraulichkeit der Logda-
ten durch Verwendung etablier-
ter Tools.

Wir setzen auf bewahrte Logging-
und Monitoring-Tools wie Prome-
theus und Grafana fur Metriken

und OpenSearch Dashboards fur
die Log-Aggregation und -Analyse.
Dies ermdglicht eine skalierbare

und leistungsstarke Verarbeitung

groRer Datenmengen.

4.3.2 Metriken und
Alarmierung

Mit unserem integrierten Metriken-
und Alarmierungssystem stellen wir
sicher, dass kritische Ereignisse so-
fort erkannt und adressiert werden.
Eine prazise Uberwachung relevan-
ter Parameter und die automatische
Benachrichtigung bei Auffélligkeiten
ermoglichen es uns, eine durchge-
hende Betriebssicherheit zu gewahr-
leisten und Stoérungen zu minimie-
ren.

+ Uberwachung kritischer Sys-
temparameter

* Echtzeitbasierte Alarmierung
bei Grenzwertuberschreitungen

* Mehrstufige Eskalationspfade
fur verschiedene Ereignistypen

* Automatische Benachrichtigung
des zustandigen Support-Teams

* Trendanalysen zur Friherken-
nung potenzieller Probleme

Diese umfassende Uberwachungsin-
frastruktur ermoglicht es uns, poten-
zielle Probleme frihzeitig zu erken-
nen und zu beheben, bevor sie sich
auf Ihren Betrieb auswirken kénnen.
So stellen wir sicher, dass Sicher-
heitsstandards,
ben und Betriebsstabilitat jederzeit
konsequent eingehalten werden.

Compliance-Vorga-
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4.4 RegelmaRige Revisionen

Die systematische Uberpriifung aller sicherheitsrelevanten Aspekte ist ein fundamentaler Bestandteil unseres Sicher-
heitskonzepts. Mit regelmaRigen Revisionen sorgen wir daflr, dass alle Systeme den hdchsten Sicherheitsstandards
entsprechend optimiert und weiterentwickelt werden. Dieser Ansatz gibt uns nicht nur die Moglichkeit, bestehende Pro-
zesse zu validieren, sondern auch potenzielle Verbesserungspotenziale frihzeitig zu identifizieren.

4.4.1 Umfassende Sicherheitsprifungen

Unsere Revisionen folgen einem klaren und strukturierten Prifungsplan, der auf eine ganzheitliche Analyse sicherheits-
kritischer Themen abzielt. So stellen wir sicher, dass samtliche technischen und organisatorischen Mainahmen auf dem
neuesten Stand bleiben. Unsere regelmafigen Revisionen umfassen:

* Detaillierte Uberpriifung aller Systemkonfigurationen

* Audit von Zugriffsrechten und Benutzerkonten

* Evaluation der implementierten Sicherheitseinstellungen

* Validierung der Backup- und Recovery-Prozesse

* Assessment der Patch-Level aller Systeme

4.4.2 Strukturierte Dokumentation

Die Ergebnisse jeder Revision werden transparent erfasst und systematisch dokumentiert. Dies gewahrleistet nicht nur
Nachvollziehbarkeit, sondern ermdglicht auch eine gezielte Nachverfolgung der identifizierten Malsnahmen und Findings.
Alle Revisionsprozesse werden in unserem zentralen Dokumentationssystem erfasst:

* Lickenlose Protokollierung aller Prifungen

* Nachvollziehbare Dokumentation von Findings

* Tracking von VerbesserungsmalBnahmen

Durch diese regelmafigen und dokumentierten Revisionen gewahrleisten wir nicht nur die aktuelle Sicherheit unserer
Systeme, sondern schaffen auch eine solide Basis fUr zukUnftige Sicherheitsoptimierungen. Dabei behalten wir stets den

Anspruch, unser Sicherheitsniveau kontinuierlich zu erhéhen und auf neue Herausforderungen angemessen zu reagie-
ren.
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4.5 Benutzer-Authentifizierung

FUr alle administrativen Zugange implementiert M2MGate ein mehrschichtiges Authentifizierungssystem, das maximale

Sicherheit mit Benutzerfreundlichkeit verbindet. Durch die Kombination etablierter Sicherheitsmechanismen mit einem

Fokus auf einfache Handhabung schitzen wir Ihre Systeme vor unbefugtem Zugriff, fordern gleichzeitig effiziente Arbeits-

ablaufe und reduzieren Sicherheitsrisiken nachhaltig.

4.5.1 Multi-Faktor-Au-
thentifizierung (MFA)

Die  Multi-Faktor-Authentifizierung
ist ein zentraler Bestandteil unseres
Sicherheitskonzepts. Sie kombiniert
unterschiedliche Sicherheitsmetho-
den, um die Identitat von Benutzern
zuverldssig zu verifizieren. So wird si-
chergestellt, dass selbst bei kompro-
mittierten Zugangsdaten unbefugter
Zugriff verhindert wird. Die obligato-
rische MFA bietet mehrere Sicher-
heitsebenen:

* Kombination aus Wissen (Pass-
wort) und Besitz (Token/Smart-
phone)

» Aktuell als zweiter Faktor ver-
wendet: Time-based One-Time
Passwords (TOTP)

* Schutz vor kompromittierten
Zugangsdaten

* Verhinderung unauthorized
Access selbst bei bekannten
Passwortern

* Detaillierte Protokollierung aller
Authentifizierungsversuche

Diese Kombination aus MFA und SSO gewahrleistet, dass administrative Zugdnge optimal geschutzt sind,

4.5.2 Single Sign-On
(SSO)

Die Integration von Single Sign-On
(SSO) vereinfacht den Zugriff auf
verschiedene Systeme erheblich.
Ein einmaliger Authentifizierungs-
prozess genugt, um den Zugang zu
allen relevanten Anwendungen zu
ermoglichen. Gleichzeitig bleibt der
Schutz Ihrer Daten durch zentrale Si-
cherheitsmechanismen jederzeit ge-
wahrleistet. Die Integration von SSO
optimiert den Zugriff:

* Einmalige, sichere Authentifizie-
rung fur alle Systeme

* Reduzierung der Password-
Fatigue

* Zentrale Verwaltung von
Zugriffsrechten

* Automatische Sperrung beim
Ausscheiden von Mitarbeitern

* Vereinfachtes Access
Management

wahrend gleichzeitig eine effiziente Arbeit ermdglicht wird.
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4.6 Datenintegritat und Backups
Der Schutz und die Verfugbarkeit Ihrer Daten haben bei M2MGate hdchste Prioritat. Unsere umfassende Backup- und
Recovery-Strategie gewahrleistet die Integritat und schnelle Wiederherstellbarkeit aller geschaftskritischen Daten. So-

wohl durch automatisierte Prozesse als auch durch projektspezifische Anpassungen sichern wir Ihre Daten langfristig
und zuverlassig - unabhangig von auftretenden Herausforderungen.

4.6.1 Robuste Backup-Strategien

Um Datenverluste effektiv zu verhindern, setzen wir auf ein automatisiertes und mehrschichtiges Backup-System. Durch
regelmaliige Sicherungen, umfassende Integritatsprifungen und klare Wiederherstellungsmechanismen stellen wir die
kontinuierliche Verfugbarkeit sowie den Schutz Ihrer Daten sicher. Unser automatisiertes Backup-System bietet:

* RegelmaRige, automatisierte Sicherungen aller relevanten Daten

* Mehrschichtige Backup-Architektur
(tagliche inkrementelle Backups und woéchentliche Vollbackups)

* Kontinuierliche Integritatsprifungen

« Automatische Verifizierung der Backup-Vollstandigkeit

4.6.2 Projektspezifische Anpassungen

Unsere Backup- und Recovery-Strategie ist flexibel darauf ausgelegt, individuelle Kundenanforderungen kompromisslos
umzusetzen. Wir stellen sicher, dass die Backup-Prozesse mit den spezifischen Geschaftsanforderungen und Techno-
logien unserer Partner abgestimmt sind.

* Individuelle Backup-Frequenzen nach Geschéaftsanforderungen

* Anpassbare Aufbewahrungsfristen

* Flexible Recovery-Optionen

* Skalierbare Speicherkapazitdten

* MaRgeschneiderte Service-Level-Agreements

Durch diese mehrschichtige Absicherung Ihrer Daten stellen wir sicher, dass Ihr Geschdftsbetrieb auch in Ausnahme-
situationen mit minimalen Unterbrechungen fortgefuhrt werden kann.
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5 SICHERHEITSPRUFUNG UND
KONTINUIERLICHE VERBESSERUNG

ie Sicherheitsarchitektur von M2MGate basiert auf dem Prinzip
D der kontinuierlichen Uberpriifung und Anpassung. Da Sicher-

heit ein dynamisches Feld ist, das standige Wachsamkeit erfor-
dert, stellen wir durch systematische Prufungen, effektives Incident-
Management und fortlaufende Verbesserung sicher, dass M2MGate
stets auf die aktuellen Bedrohungen vorbereitet ist und hohe Sicher-
heitsstandards erfiillt.
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5.1 Systematische Sicherheitspriufungen

5.1.1 Sicherheit als integraler Bestandteil der Systementwicklung

Die Sicherheit unserer Plattform ist von Beginn an in den Entwicklungsprozess eingebettet. Bereits in der Planungs- und
Designphase werden Sicherheitsaspekte berucksichtigt und systematisch umgesetzt. Durch die konsequente Integration
sicherheitsrelevanter Malinahmen in allen Phasen der Softwareentwicklung stellen wir sicher, dass unsere Informations-
systeme von Grund auf robust und widerstandsfahig gegentber Bedrohungen sind. Dieses praventive Vorgehen schafft
eine nachhaltige Sicherheitsarchitektur, die weit Uber punktuelle Prifungen hinausgeht. Unter anderem werden folgen-
de Malinahmen durchgefuhrt:

+ Automatisierte Sicherheitsscans: RegelmaRige * Infrastruktur-Audits: Prifung der zugrundeliegen-
Durchfiihrung von automatisierten Schwachstellen- den Infrastrukturkomponenten auf Sicherheits-Up-
Scans zur fruhzeitigen Erkennung potenzieller Sicher- dates, Konfigurationsfehler und Best-Practice-Com-
heitslicken im Code. pliance.

+ Interne Code-Reviews: Uberpriifung des Quellcodes « Architektur-Reviews: Uberpriifung der Systemarchi-
innerhalb der Entwicklung nach dem Vier-Augen- tektur auf Sicherheitsschwachstellen und Implemen-
Prinzip, mit Fokus auf sicherheitskritische Kompo- tierung aktueller Sicherheitsstandards.
nenten.

Durch die Integration dieser Sicherheitstberprufungen in unseren Entwicklungszyklus stellen wir sicher, dass Sicherheit
nicht nachtraglich hinzugeflgt, sondern von Anfang an mitgedacht wird.

5.1.2 Externe Sicherheitsvalidierung auf Kundenanforderung

Als zusatzliche Qualitatssicherungsmalinahme unterstitzen wir die Durchfihrung externer Penetrationstests und Code-
Audits durch unabhdngige Sicherheitsexperten auf Kundenwunsch. Diese objektiven Drittprufungen liefern wertvolle
Erkenntnisse und bestatigen die Wirksamkeit unserer Sicherheitsmalinahmen.

Dievon Kunden in der Vergangenheit angeforderten externen Prifungen haben wiederholt die Robustheit unserer Sicher-
heitsarchitektur bestatigt. Diese unabhdngigen Validierungen sind besonders wertvoll, da sie die Plattform aus der Pers-
pektive potenzieller Angreifer betrachten und dadurch Einblicke liefern, die interne Tests moglicherweise nicht aufdecken.
Die externen Prifungen umfassen in der Regel:

+ Penetrationstests: Simulation realer Angriffe auf die + Detaillierte Berichterstattung: Dokumentation der
M2MGate-Plattform zur Identifikation und Bewer- Prifergebnisse mit konkreten Empfehlungen zur
tung potenzieller Schwachstellen. Optimierung.

+ Code-Audits: Uberpriifung des Quellcodes auf + Validierung der Behebung: Nach Implementierung
Sicherheitslicken, Einhaltung von Best Practices und von Verbesserungsmalinahmen erfolgt bei Bedarf
Compliance-Anforderungen. eine Nachprufung.

Besonders fur Kunden mit regulatorischen Anforderungen bieten diese externen Prufungen zusatzliche Sicherheit und
erfullen oft Compliance-Vorgaben fur den Einsatz von loT-Plattformen in sicherheitskritischen Bereichen.
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5.2 Incident-Management: Schnelle und effektive Reaktion

Trotz praventiver MaBnahmen ist es essenziell, auf potenzielle Sicherheitsvorfalle vorbereitet zu sein. Unser Incident-Ma-
nagement-Prozess gewahrleistet eine strukturierte und effektive Reaktion, um die Systemintegritat zu schitzen.
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5.2.1 Post-Mortem-Analyse

Die systematische Auswertung von Sicherheitsvorfallen und Prifergebnissen ist ein zentraler Bestandteil unseres kon-

tinuierlichen Verbesserungsprozesses. Durch eine Post-Mortem-Analyse gewinnen wir wertvolle Erkenntnisse, die zur
Starkung unserer Sicherheitsarchitektur beitragen.

Nach jedem signifikanten Sicherheitsvorfall oder einer groReren Sicherheitsprifung fUhren wir eine umfassende Analyse

durch, die Uber die unmittelbare Problembehebung hinausgeht. Dieser strukturierte Prozess erlaubt es uns, aus Erfah-
rungen zu lernen und systemische Verbesserungen zu implementieren:

« Ursachenanalyse: Wir identifizie- « MaBnahmenentwicklung: * Integration: Identifizierte Verbes-
ren nicht nur die unmittelbaren Basierend auf den gewonnenen serungen werden systematisch in
Ausldser eines Vorfalls, sondern Erkenntnissen entwickeln wir bestehende Prozesse und Richt-
untersuchen auch die zugrunde- konkrete Verbesserungsmal3- linien integriert.
liegenden systemischen Fakto- nahmen, die sowohl technische
ren, die dazu beigetragen haben als auch prozessuale Aspekte
kénnten.

umfassen konnen.

* Prozessanalyse: Die Effektivitat + Wissenstransfer: Die Ergebnisse
unserer Reaktion wird kritisch der Analyse werden dokumen-
beleuchtet, um Optimierungspo- tiert und mit relevanten Teams
tenziale in unseren Sicherheits- geteilt, um das kollektive Sicher-
prozessen zu erkennen. heitsbewusstsein zu starken.

Dieser reflektierende Ansatz ermoglicht es uns, Uber einzelne Vorfalle hinauszublicken und tiefere Einblicke in potenzielle
Sicherheitsrisiken zu gewinnen. Die Post-Mortem-Analyse schlie3t den Kreis unseres Sicherheitsmanagements und stellt
sicher, dass jede Erfahrung zu einer Starkung der Gesamtsicherheit beitragt. In der Praxis hat dieser Prozess wiederholt
zu signifikanten Verbesserungen in unserer Sicherheitsarchitektur gefuhrt.
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5.3 Kontinuierliche Verbesserung

Die kontinuierliche Verbesserung unserer Sicherheitsmalinahmen ist kein isolierter Prozess, sondern integraler Bestand-
teil unserer Unternehmenskultur. Wir betrachten Sicherheit als evolutiondren Prozess, der standige Aufmerksamkeit,
Anpassung und Weiterentwicklung erfordert.

Der sich standig verandernden Bedrohungslandschaft begegnen wir mit einem dynamischen Sicherheitskonzept, das
proaktiv auf neue Herausforderungen reagiert. Unsere Experten beobachten kontinuierlich aktuelle Sicherheitstrends
und -bedrohungen, um fruhzeitig Anpassungen vornehmen zu kénnen. Diese Erkenntnisse flieBen direkt in unseren
Verbesserungszyklus ein.

Basierend auf den Ergebnissen unserer internen und externen Sicherheitsprifungen sowie den Erkenntnissen aus dem
Incident-Management entwickeln wir gezielte Optimierungen in verschiedenen Bereichen:

* Fortlaufende Anpassung unse-
rer Sicherheitsstandards - Wir
passen unsere Sicherheits-
standards regelmafRig an neue
Bedrohungen und Best Practi-

Optimierte Reaktionsprozesse
- Die Erfahrungen aus vergan-
genen Vorfallen helfen uns,
unsere Reaktionsfahigkeit kon-
tinuierlich zu verbessern und
Reaktionszeiten zu verkiirzen.

* Angepasste Schulungsinhalte

- Unser Team wird regelmaRig
zu aktuellen Sicherheitsthemen
geschult, um das Sicherheitsbe-
wusstsein auf allen Ebenen zu
fordern.

ces an, um einen zeitgemaRen
Sicherheitsrahmen zu gewahr-
leisten.

Erweiterte Monitoring-Stra-
tegien - Wir verfeinern unsere
[]berwachungsmechanismen,
um verdachtige Aktivitaten

Verbesserte Praventionsmal3-
nahmen - Neue Erkenntnisse
fuhren zur Implementierung

zusatzlicher Sicherheits- nen.

noch frither erkennen zu kon-

barrieren und zur Optimierung
bestehender SchutzmafRnah-
men.

Die Integration dieser Verbesserungen erfolgt nicht isoliert, sondern als Teil eines ganzheitlichen Ansatzes, der tech-
nische, organisatorische und menschliche Faktoren berticksichtigt. Durch regelmalige Uberpriifung der Wirksamkeit
dieser Malinahmen entsteht ein selbstverstarkender Kreislauf kontinuierlicher Optimierung.

Diese umfassende Herangehensweise an Sicherheitsprifung und Vorfallsmanagement ermaoglicht es uns, proaktiv auf
neue Bedrohungen zu reagieren und unsere Sicherheitsmalinahmen kontinuierlich zu verbessern. Die Kombination aus
internen Prozessen und externen Validierungen stellt sicher, dass M2MGate eine robuste und vertrauenswurdige Platt-
form fur Ihre 10T-Losungen bietet - heute und in Zukunft.
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