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M2MGate V

M2MGate ist die von INSIDE M2M ent-
wickelte loT-Plattform, um Gerdte und
Services einfach und sicher miteinan-
der zu verbinden. Sie ist aus 20 Jahren
loT-Erfahrung aus der Zusammen-
arbeit mit nationalen und internatio-
nalen Kunden entstanden und bietet
durch kontinuierliche Weiterentwick-
lung und Optimierung ein hohes Mafd
an Sicherheit und Stabilitat, das weit
Uber vergleichbaren Losungen liegt.
Mit M2MGateV stellen wir die funfte
Generation von M2MGate vor.

Die Architektur von M2MGate V zeich-
net sich durch ihre Flexibilitat aus:
Unternehmen kénnen die Plattform
umfassend an ihre Anforderungen
anpassen und bei Bedarf Ressourcen
einfach skalieren. Damit werden Ge-
schaftsprozesse und Kundenbedirf-
nisse bestmoglich bedient - selbst bei
hoher Marktdynamik.

M2MGate hat sich seit vielen Jahren in
der Praxis bewahrt. Weltweit sind be-
reits mehr als 750.000 Gerate Uber die
loT-Plattform vernetzt.

Auf den folgenden Seiten stellen wir Ih-
nen die wichtigsten Features und Vor-
teile der Plattform vor. Wir geben einen
Uberblick Uber die Besonderheiten
ihrer Architektur und zeigen anhand
von Use Cases, wie Anwender von den
jeweiligen Komponenten profitieren.

Vorteile & besondere Starken auf einen Blick

Fiir groBe Gerateflotten:
schnelle und sichere Verteilung von Konfigurationen,
Updates und Dateien an beliebig groRRe Gerateflotten

Fiir Unternehmen jeder Gr6Be und Branche:
vielseitig und einfach an verschiedene Losungen und
Geschaftsprozesse anpassbar

Maximale Skalierbarkeit:
Vertikale und horizontale Skalierbarkeit sorgen fur
Flexibilitat und Ressourcen-Effizienz

Kosteneffiziente Hardware-Integration:
Remote-Zugriff durch Tunneln von TCP-Verbindungen
oder VPNs auf Gerate, die bisher nicht fur

loT Anwendungen vorgesehen waren

Fiir individuelle Anforderungen entwickelt:
vereinfachte Integration von benutzerdefinierten Diensten
und ERP-Systemen

Hohe Sicherheitsstandards:
TLS-VerschlUsselung, Zugriffsverwaltung und sichere
Authentifizierungsprotokolle wie OIDC fur optimale
[T-Security

Bidirektionale Kommunikation:
DatenUbertragung in beide Richtungen fur effiziente Echtzeit-
Datenanalyse und Remote-DatenUbertragung

In der Cloud oder On-Premise:

Alle denkbaren Hosting-Optionen sind realisierbar,
von Public Cloud Uber Private Cloud bis zum Hosting
im eigenen Rechenzentrum

02



INHALT

Die wichtigsten Features . . . . . . . . . . . . . . . . . 04

Device Management, Deployment & Distribution, Direct Connect,
Data Streaming & Analytics, Sicherheit

Systemarchitektur . . . . . . . . . . . . . . . . . . . 05

Services und Komponenten . . . . . . . . . . . . . . . . 06

M2MGate Device Server, M2MGate Cascade, M2MGate Core Service,

M2MGate Edge Service, M2MGate DTools, M2MGate Distribution Service,
M2MGate Message Adapter, M2MGate Direct Connect, M2MGate Tenant Service,
M2MGate Geocoder, M2MGate Notifcation Service, Data Lake and Analytics

M2MGate Blueprint . . . . . . . . . . . . . . . . . . . 09

Individuelle loT-Anwendungen erstellen,
Warum wir Open Source Software integrieren

Ausblick . . . . . . . . . . . . . . . . . . . . . . . 10

Kontakt. . . . . . . . . . . . . . . . . . . . . . .. 1

03



DIE WICHTIGSTEN FEATURES

N

Device Management

Mit M2MGate V lassen sich beliebig
grol3e Gerateflotten Uber ihren ge-
samten Lebenszyklus komfortabel
managen. Gerate konnen Uber das
Webportal in Baumstrukturen or-
ganisiert werden. Das macht es An-
wendern leicht, sich schnell einen
Uberblick Gber den Status einer Ge-
rateflotte zu verschaffen.

=&
=

Data Streaming & Analytics
M2MGate V erlaubt die Echtzeit-Ver-
arbeitung und -Analyse von Daten.
Die Plattform unterstutzt die Inte-
gration neuer Datenquellen in der
Cloud und auf Endgeraten. Nutzer
konnen ihre eigenen Dienste, zum
Beispiel ERP-Systeme oder individu-
elle Services, Uber offene Schnittstel-
len verbinden.

{U

Direct Connect

Bestehende Gerate und Systeme
konnen mit M2MGate verbunden
werden. Hierfur wurde die App
,Direct Connect” entwickelt, die so-
wohl fur Windows als auch macOS
verflugbar ist. Der Datenaustausch
erfolgt sicher Uber VPN- oder ver-
schlUsselte TCP-Verbindungen.

&

Sicherheit

M2MGate V nutzt aktuelle Industrie-
standards wie OAuth und OpenAP],
um Sicherheitsrisiken zu minimie-
ren. Die Kommunikation mit und
zwischen den Geraten wird Uber
TLS-VerschlUsselung geschutzt. Ein
integriertes Identifikations- und Zu-
griffsmanagement (IAM) auf Basis
von OpenlD Connect kontrolliert
zudem den Zugriff auf Ressourcen
und loT-Daten. Anwender haben die
Moglichkeit, individuelle Identifika-
tionsattribute zu definieren, um das
Sicherheitsniveau zusatzlich anzu-
heben.

Der Entwicklungsprozess von INSIDE
M2M umfasst kontinuierliche Tests
und Analysen der Plattform auf Com-
mon Vulnerabilities and Exposures
(CVE) und ist fur schnelle Deploy-
ments optimiert, auch gerateseitig.
So bleiben alle verwendeten Soft-
ware-Komponenten stets auf dem
aktuellen Stand und neu entdeckte
Sicherheitslicken  koénnen schnell

geschlossen werden.

Deployment & Distribution
Konfigurationen,
Software-Updates und Dateien kon-
nen von Anwendern remote aus-
gerollt werden. Dank eines zentrali-
sierten Triggers wird die Arbeitslast
des Rollouts dabei automatisch so
verteilt, dass Uploads und Down-
loads schnellstmoglich abgeschlos-
sen sind.

Firmware- oder
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SERVICES UND KOMPONENTEN

n\\ M2MGate Device Server
"b Der M2MGate Device Server ist eine intelligente Software fur loT-Gateways. Sie ermoglicht eine verldss-
liche und sichere bidirektionale Kommunikation zwischen den Geraten und der loT-Plattform.

Wenn smarte Produkte mit Echtzeit-Daten arbeiten, fuhrt das im Hintergrund haufig zu einem kons-
tanten Austausch hoher Datenmengen - fur Unternehmen ein kostspieliger, fehleranfalliger und res-
sourcenintensiver Prozess. Auf dem M2MGate Device Server |auft daher, anders als bei vielen anderen
loT-Gateways, eine smarte Objektserialisierung, die den Datentransfer optimiert. Daten werden zudem
gerateseitig vorgehalten, sodass sie auch nach Betriebsunterbrechungen zur Verfugung stehen.

Als ein SchlUsselelement fur die bidirektionale Kommunikation Ubermittelt der M2MGate Device Server
die Daten nicht nur von den Endgerdten zur loT-Plattform, sondern leitet ebenso Befehle aus der Platt-
form an die Endgerate weiter. Dank des Device Servers ist M2MGate V auch fur komplexe loT Use Cases
geeignet, unterstutzt zum Beispiel das Echtzeit-Monitoring industrieller Prozesse oder die Fernsteuerung
von Anlagen.

@~ M2MGate Cascade

& Der M2MGate Cascade Server koordiniert als Middleware die DatenUbertragung von Endgeraten an die

Cloud-Dienste auf der loT-Plattform. Er stellt eine Abstraktionsebene fur die bidirektionale Kommunika-

tion bereit, sodass Daten wesentlich effizienter Ubermittelt werden, als dies ohne Middleware der Fall

ware. Dabei zeichnet sich der M2MGate Cascade Server durch seine einfache Skalierbarkeit aus, sodass
Gerateflotten ohne Investition in zusatzliche Hardware effizient und zuverlassig wachsen kénnen.

j) M2MGate Core Service
%§ Der M2MGate Core Service ist die zentrale Software-Komponente der loT-Plattform, die das Manage-

ment und das Monitoring aller angebundenen Gerate ermaoglicht. Ihre Architektur zielt auf eine effiziente
Geratebereitstellung und -wartung ab und ist fUr schnell wachsende Gerateflotten optimiert.

In Kombination mit dem M2MGate Cascade Server ermdglicht der Core Service ein Echtzeit-Monitoring,
das die Voraussetzung ist, um Fehler an Endgeraten schnell zu analysieren und zu beheben. Der Core
Service stellt auBerdem detaillierte Kennzahlen und Konfigurationsoptionen bereit und gibt damit dem
Anwender die Moglichkeit, die Performance und Uptime der Endgerdte zu optimieren.

N M2MGate Edge Service
E Mithilfe des M2MGate Edge Services kdnnen Entwickler zusatzliche Anwendungslogiken fur den M2MGa-
te Device Server implementieren, um beispielsweise die Datensammlung und -analyse zu individualisie-
ren. Diese Erweiterungen werden in Software-Containern auf den Endgeraten eingesetzt und kénnen
so direkt auf dem Device Server ausgefuhrt werden, anstatt die Daten nachgelagert in der Cloud zu ver-

arbeiten. Das Ergebnis: niedriger Datenverbrauch und geringe Latenzzeiten.

Der Edge Service unterstltzt aullerdem die Remote-Verwaltung der containerisierten Anwendungen,
sodass neueste Software-Versionen oder Anderungen mit geringem Aufwand ausgerollt werden kénnen.
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M2MGate DTools

Entwickler erhalten mit M2MGate DTools direkten Zugang zum loT-Gateway. Sie kdnnen in wenigen
Schritten unter anderem Logfiles abrufen, Gerate-Neustarts auslésen und Endpunkte konfigurieren. Die
Verwaltung von einem zentralen Dashboard aus optimiert den Entwicklungsprozess, beschleunigt zu-
satzlich das Testing und Debugging.

M2MGate Distribution Service

Der M2MGate Distribution Service ermoglicht ein hohes Rollout-Tempo, mit dem M2MGate V Ressour-
cen wie Dateien, Konfigurationen und Firmware-Updates selbst an grof3te Gerateflotten verteilt werden.
Ob Medien auf Geratedisplays angezeigt oder Sicherheitspatches verteilt und installiert werden sollen -
der M2MGate Distribution Service vereinfacht und beschleunigt den Workflow fur loT-Anwender. Dabei
wird der aktuelle Status des jeweiligen Rollouts in Echtzeit im M2MGate-Portal angezeigt.

M2MGate Message Adapter

Nachrichtenbroker ermdglichen einen standardisierten und einfachen Datentransfer zwischen loT-Platt-
form und Endgeraten. Hierzu kommt bei M2MGate V auf Serverseite ein Apache Kafka Data Broker zum
Einsatz. Denn Kafka bietet auf Serverseite die notige Performance, um hohe Datenlasten in Echtzeit
zu verarbeiten. Auf der Gerateseite wird in der Regel MQTT genutzt, da das Protokoll leichtgewichtig
und damit fur die begrenzte Rechenleistung und Bandbreite von loT-Endgeraten pradestiniert ist. Der
M2MGate Message Adapter sorgt dabei fur die fehlerfreie Kommunikation zwischen beiden Brokern.

M2MGate Direct Connect

M2MGate V bietet Anwendern verschiedene Optionen, um auf Gerate im Feld zuzugreifen, auf denen
eigene lokale Anwendungen laufen. So kdnnen Verbindungen tber OpenVPN-Tunnel oder auch ein di-
rektes TCP-Tunneling fur Protokolle wie VNC oder SSH verwendet werden. Beide Wege ermoglichen die
sichere und stabile Kommunikation mit Endgeraten, selbst wenn diese noch nicht loT-fahig sind. M2MGa-
te Direct Connect erdffnet neue Einsatzmaoglichkeiten fur dltere Gerate und erspart Unternehmen den
Erwerb neuer Maschinen oder kostspielige Upgrades.

M2MGate Tenant Service

Der M2MGate Tenant Service verwaltet Mandanten sowie deren Benutzer und steuert den Zugriff auf
Endgerate oder loT-Daten. Die Komponente nutzt Standards wie OIDC (OpenID Connect) und OAuth
(Open Authorization), um ausschliel3lich autorisierten Benutzern und Geraten Zugriff auf die potenziell
unternehmenskritischen Daten zu gewahren.

Anwender konnen Berechtigungen mithilfe des M2MGate Tenant Services im Detail steuern, indem sie
zum Beispiel Rollen und Benutzergruppen einrichten und Benutzer entsprechend zuweisen. Auf diese
Weise lassen sich sowohl einfache als auch komplexe Berechtigungsstrukturen abbilden, die hohe Com-
pliance- und Sicherheitsstandards erfullen.
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M2MGate Geocoder

M2MGate V unterstutzt standortbasierte Dienste, zum Beispiel im Flottenmanagement oder Asset Tra-
cking. Dafur wurde der M2MGate Geocoder integriert, der Standort- und Geokoordinaten von den End-
geraten abruft und sie dem M2MGate Core Service oder Customer Services zur weiteren Verarbeitung
bereitstellt. Uber die Geocoding-API ist ein Echtzeit-Zugriff bzw. -Tracking moglich. Logistikunternehmen
konnen den M2MGate Geocoder beispielsweise nutzen, um den Standort von Lieferfahrzeugen live zu
verfolgen und so Prozesshemmnisse zu erkennen.

M2MGate Notification Service

Wenn Grenzwerte von Maschinen Uberschritten werden, Fehler ihren Betrieb stoppen oder unautori-
sierte Zugriffe stattfinden, kdnnen smarte Gerate dies in Echtzeit melden. Hierzu nutzt M2MGate V den
M2MGate Notification Service.

Die Komponente verflgt Uber eine interne API, die von M2MGate oder benutzerdefinierten Diensten ge-
nutzt werden kann. Bei zuvor definierten Ereignissen versendet der M2MGate Notification Service Uber
externe Systeme Benachrichtigungen, zum Beispiel via E-Mail, SMS oder App-Push. Die Funktion ist nicht
nur nutzlich, um bei technischen Stérungen schneller einzugreifen, sondern kann auch fUr Marketing-
zwecke genutzt werden. Sales-Aktionen oder Informationen an spezifische Kundengruppen kénnen mit
dem Notification Service gezielt Ubermittelt werden.

Data Lake and Analytics

M2MGate V kann Apache Kafka auch als Data Lake verwenden, in dem samtliche erfasste Daten ge-
speichert werden. Apache Kafka streamt die Daten nahezu in Echtzeit zu jeder beliebigen Analytics-
Losung. So kdnnen die Daten vom Data Lake an eine NoSQL-Datenbank weitergeleitet werden, zum
Beispiel an OpenSearch, eine fUr das Handling groRer Datenmengen entwickelte Search und Analytics
Engine. Dort konnen historische Daten der Endgerate gespeichert werden, sodass Anwender nicht nur
neueste Daten auswerten, sondern auch Trends und Tendenzen im Zeitverlauf ermitteln und sich auf
individuellen Dashboards visualisieren lassen kénnen.

Ein typischer Use Case ist das Monitoring von Kundenpraferenzen und Produktbestanden. Wenn bei-
spielsweise ein Betreiber die Befullung seiner Warenautomaten optimieren mochte, kdnnen Uber die
Analytics-Funktion von M2MGate V samtliche Informationen zum Warenverkauf abgerufen werden.
Uber Dashboards wird visualisiert, welche Produkte wann wie héufig gekauft wurden, sodass der Ein-
kauf seine Bestellmengen anpassen kann.

Die Analytics-Komponente lasst sich auch fir Predictive Maintenance einsetzen: Unternehmen kon-

nen die Performance-Daten von Maschinen abrufen und so den optimalen Zeitpunkt fur ihre nachste
Wartung ermitteln. So werden Stillstande vermieden, die Lebenszeit der Maschinen wird verlangert.
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M2MGate BLUEPRINT
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Individuelle loT-Anwendungen erstellen

M2MGate Blueprint ist ein sorgfaltig abgestimmtes Set von vordefinierten Ser-
vices, die speziell fur die nahtlose Umsetzung unterschiedlicher loT-Use-Cases
konzipiert wurden.

Dieses Set zeichnet sich nicht nur durch die Abstimmung auf die spezifischen
Anforderungen aus, sondern ermaoglicht auch die automatisierte Bereitstellung
in Cloud-Systemen und gewahrleistet somit eine permanente und muhelose
Update-Fahigkeit der Systeme.

M2MGate Blueprint besteht aus einer Kombination der zuvor beschriebenen
M2MGate-Komponenten und bewdhrten Open-Source-Tools wie Apache Kaf-
ka, Grafana, OpenSearch, Keycloak und Portainer.

Wir nutzen M2MGate Blueprint, um schnell skalierbare und interoperable 10T-
Anwendungen fUr unsere Kunden zu entwickeln. Profitieren Sie von unserer
Erfahrung und bewahrten Best Practices durch den Einsatz von M2MGate
Blueprint in lhrer loT-Losung.

Warum wir Open Source
Software integrieren

Open Source Software ver-
wendet 6ffentlich zuganglichen
Quellcode, der beliebig genutzt
und verandert werden kann.

Ihr Einsatz im loT-Umfeld bietet
mehrere Vorteile: Neben Kos-
teneinsparungen  profitieren
Unternehmen von der sehr
aktiven Entwickler-Community.
Diese treibt die Optimierung
und Erweiterung der Software
kontinuierlich voran und kdm-
mert sich zeitnah um die Ver-
offentlichung von Patches. Zu-
dem erlaubt die Transparenz
des Quellcodes eine fundierte
Einschdtzung Uber die Qualitat
der Software.

M2MGate Blueprint kombiniert
die Starke der spezialisierten
INSIDE M2M-Komponenten mit
der Flexibilitat und Aktualitdt
der Open Source Elemente.

Mit M2MGateV als zugrunde
liegender loT-Plattform kon-
nen malgeschneiderte An-
wendungen in einem Bruchteil
der bisherigen Zeit entwickelt
werden. Andern sich Kunden-
wlnsche oder sollen neue
Dienste angeboten werden, ist
dies mit M2MGate Blueprint
schnell umsetzbar - ein Vorteil
im Wettbewerb um Innovation

und Marktmacht.
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AUSBLICK

. . M2MGate V ist eine durchdachte,

. stabile loT-Plattform, die sich mit

. ihrer Flexibilitat fur jeden Use Case
konfigurieren lasst. Ihre skalierbare

e Architektur und bidirektionale Kom-
munikation macht sie zu einer idea-
. ° len Wahl fur Unternehmen und An-

. wender, die aktuelle loT Use Cases
flr ihre internen Prozesse oder ihr

. Kundengeschaft umsetzen mochten.

. Durch ihren modularen Aufbau lasst

» sich M2MGate V nicht nur fur den

. Neueinstieg in die loT-Technologie

. . einsetzen, sondern auch fur die Mo-

dernisierung und Erweiterung be-
stehender Architekturen.

Durch den weltweiten Einsatz von
M2MGate V in zahlreichen Branchen
und Losungen wurde und wird die
Plattform kontinuierlich verbessert
und stetig weiterentwickelt. So ist
gesichert, dass der Aufbau einer loT-
Plattform mit M2MGate V eine nach-
haltige und zukunftssichere Investi-
tion darstellt.

Haben Sie individuelle Fragen zu
M2MGate V oder mochten Sie den
Einsatz in Ihrem geplanten IoT-Pro-
jekt besprechen? Vereinbaren Sie
gerne einen unverbindlichen Bera-
tungstermin. Wir freuen uns, Sie er-
gebnisoffen zu beraten.

Unser loT-Whitepaper=

01000
Wir beantworten diewicht
Fragen, die Entscheideg’Sich ¥
der Einfilhrung v_q__r__HéT\ .
Technologié stellensollte

inside-m2m.de/
whitepaper-download

Jetzt kostenlos herunterlade
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M2MGCATE UBERZEUGT!

Seit 20 Jahren in der Industrie bewahrt:
Unsere Kunden schatzen M2MGate als zuverlassige und vertrauenswirdige
loT-Plattform, die auch anspruchsvolle Anforderungen erfullt.

Vertrauen von Branchenfiihrern:

M2MGate wird von Unternehmen jeder Grol3e eingesetzt, darunter Branchengro-
Ren wie Melitta, Konica Minolta, Liebherr und Deutsche Bahn. Derzeit verbindet
die Plattform weltweit mehr als 750.000 Gerate.

Zukunftssicher:
Wir entwickeln M2MGate kontinuierlich weiter, damit die Plattform das technolo-
gisch Mogliche ausschopft und veranderten Kundenanforderungen gerecht wird.

L stz

Garbsen

Berenbosteler Stral3e 76 B
30823 Garbsen

INSIDE M2M st ein Anbieter von Businesslosungen im Umfeld von loT und
Machine-to-Machine-Kommunikation. 2004 von Derek Uhlig, Fred Kénemann
und Ingo Haase gegrundet, bietet das Team heute Beratung, Hosting und Ent-
wicklung von loT-Losungen aus einer Hand. Flaggschiffprodukt ist die loT-Platt-
form M2MGate.

Das Unternehmen mit Stammsitz im niedersachsischen Garbsen beschaftigt
Uber 50 Mitarbeitende und zahlt zu den fihrenden Anbietern von loT-Platt-
formen im deutschsprachigen Raum.

INSIDE M2M GmbH
Telefon: +49 (0) 5137-90 95 0-0
E-Mail: vertrieb@inside-m2m.de

inside-m2m.de

Bissendorf Berlin
Gewerbepark 9-11 Marienburger Straf3e 1
49143 Bissendorf 10405 Berlin



